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Corso di formazione per i docenti lombardi
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'aiuto concreto del
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Nell’ambito della delega relativa

alla tutela dei minori...

OOOOOOOOOOOOOOOOO
EEEEEEEEEEEEEEEEE

Il Co.Re.Com Lombardia da anni pone la sua
attenzione sul tema

della. Web Reputation|
1

Cyberbullismc



A tal proposito...

Approvata all’unanimita la proposta di Legge
n. 3139 -B: "Disposizioni a tutela dei minori per la prevenzione e il
contrasto del fenomeno del cyberbullismo’.

Il minore puo richiedere la rimozione o l'istanza di oscuramento direttamente al
gestore del sito internet o del social mediq, se entro 48 ore il contenuto non viene rimosso,
Pinteressato puo rivolgersi al Garante per la protezione ei dati personali;

* In ogni istituto scolastico sarda individuato un referente per le iniziative contro il
bullismo e il cyberbullismo;

* & stata estesa al cyberbullismo la procedura di ammonimento da parte del Questore
prevista in materia di stalking in caso di condotte di ingiuria, diffamazione, minaccia e
trattamento illecito di dati personali commessi mediante internet da minori
ultraquattordicenni nei confronti di altro minorenne, fino a quando non é proposta
querela o non é presentata denuncia.

Il 24
gennaio
2017

Il Consiglio regionale della Lombardia, ha approvato la Legge n. 1
del 7 febbraio 2017 contro il Cyberbullismo che prevede una serie
di azioni concrete e una Consulta regionale sul bullismo con il

compito di monitorare il fenomeno e valorizzare le iniziative esistenti
e di suscitarne di nuove.




Il nuovo Il Regolamento comunitario sulla protezione dei dati
(G.U. dell'Unione europea 4 maggio 2016, n. 119) dapprima
riconosciuto in ambito giurisprudenziale (sentenza Google Spain
2014) poi recepito dalla commissione Europeaq, € in vigore

dal maggio 2016 ma sara operativo nei Paesi membri dal 25
maggio 2018 per adattamento ai diversi ordinamenti interni.
Riconosce un livello elevato e uniforme di tutela dei dati ed e
finalizzato a dare un maggiore controllo ai cittadini sull'utilizzo degli
stessi.

Con il Regolamento comunitario sulla protezione dei dati:
v sara sostituito 'attuale Codice della Privacy;

v’ sard introdotto il tema del “diritto all’oblio™: gli interessati potranno
ottenere la cancellazione dei propri dati pubblicati anche online;

v’ sard riconosciuto il diritto alla portabilita dei dati;

v’ sara riconosciuto il diritto di essere informati in modo trasparente, leale e
dinamico sui trattamenti effettuati sui propri dati;

v’ sara riconosciuto il diritto di essere informati sulle violazioni dei propri dati

personali




N

ﬂ Il Regolamento Generale sulla Protezione dei Dati (RGPD) all’art.

8 prevede specifiche “condizioni applicabili al consenso dei minori in relazione ai
servizi della societa dellinformazione’.

L'art. 8 comma 1 (RGPD) introduce il c.d. “consenso digitale” applicato alla
fornitura dei servizi on line per ragazzi under 18.

Regola generale per il consenso digitale: %/ trattamento di dati personali
del minore é lecito ove il minore abbia almeno 16 anni. Ove il minore abbia
un’eta inferiore a 16 anni, tale trattamento é lecito solo se il consenso é prestato
o autorizzato dal titolare della responsabilita genitoriale’.

Deroga alla regola generale: “gli Stati membri possono stabilire per legge
un’eta inferiore a tali fini purché non inferiore a 13 anni’.

a

Il dibattito, per quanto concerne i principali players nell’ambito della tutela minori, si
focalizza sull'opportunita che in Italia la normativa fissi a 13 anni 'eta per il consenso
digitale autonomamente fornito dal minore in linea con gli obiettivi dell’Unione Europeq,
con i suoi principi e con i diritti fondamentali da essa riconosciuti. In questo caso sarebbe
importante estendere il diritto all'oblio e la richiesta di rimozione /reindicizzazione
dei contenuti anche ai minori, purché non inferiori ai 13 anni di eta.




%

COMITATO REGIONALE
PER LE COMUNICAZIONI

Numeri allarmanti... (2014)

L’8% dei giovani interncuti\

lombardi (tra i 15 e i 24 anni)
hanno avuto esperienze dirette
di cyberbullismo

11 25% degli adolescenti conoscono
amici che hanno avuto questi problemi

4 N

3 internauti lombardi su 4 hanno sentito parlare di
cyberbullismo ma non sanno di cosa si tratti

I ———

Oltre 1'80% degli intervistati ritiene che sia indispensabile un_ "
intervento delle Istituzioni soprattutto a livello di prevenzione e | o=\

divulgazione dei rischi del web ;\% ‘

e

Indagine realizzata per il Co.Re.Com. Lombardia dallIstituto di ricerca Demoskopea - anno 2014



Numeri allarmanti... (2016)

- Bullismo e Cyberbullismo .\

dei ragazzi intervistati (traglifieis
vittima di bullismo/cyberbullismo nei 12
precedenti

- Sexting

1 22% dei ragazzi intervistati e stc
tima di sexting nei 12 mesi preceder

Ricerca OssCom/Universita Cattolica per il Co.Re.Com.Lombardia
“Web Reputation e comportamenti a rischio on line. L'esperienza dei giovani lombardi” — anno 2016



Quali delle seguenti informazioni sono incluse nel
tuo profilo/account sui social media?

o

Tutti 15-18 11-14 Femmine Maschi
na foto che most
e 21D @1 s i7e) 75% 78% 71% 75% 75%
chiaramente il tuo viso
Il tuo cognome 62% 65% 57% 57% 66%
Il tuo indirizzo di casa 6% 6% 7% 5% 7%
Il tuo numero di cellulare 21% 18% 24% 18% 23%
La tua scuola 50% 59% 39% 46% 54%
La tua eta 58% 69% 43% 57% 59%
n'‘etachenoneélat
Un'eta che non ¢ la tua 19% 13% 26% 16% 21%
eta reale
Le tue relazioni 23% 27% 18% 22% 24%
sentimentali
Tue foto e video 72% 78% 65% 72% 73%




%;\‘,\" Hai fatto qualcuna delle cose riportate di seguito
cO negli ULTIMI 12 MESI?

COMITATO REGIONALE
PER LE COMUNICAZIONI

o Ho aggiunto persone che
58% .. i
non ho mai incontrato faccia
a faccia alla mia lista di amici
o ai miei contatti sui social
network

Maschi

Femmine

Ho inviato informazioni
personali sui social network a
persone che non ho mai
incontrato faccia a faccia

60%
11-14

Ho cercato nuovi amici sui
social network

15-18




%.“ Bullismo: negli ULTIMI 12 MESI, qualcuno si
GOM comportato con te in questo modo? E se e capitato,
omersone  UANEO ti ha turbato il fatto che sia successo?

PER LE COMUNICAZIONI

Maschi . Si, ne sono stato

molto turbato

Femmine ‘ . Si, e ne sono stato
un po’ turbato

1-14 : i
Si, ne ma non ne

— sono stato affatto
15-18 3¢ turbato

No, non mi é



.“ Bullismo: se qualcuno si € comportato con te in
questo modo, dove é successo?

COMITATO REGIONALE
PER LE

. Di persona faccia a faccia
] Su Facebook
[ Su Whatsapp

46%

36%

27%
|| Con chiamate o sms sul

mio cellulare
" | Su Instagram

Su Twitter
B - a

| Su Youtube
B In un sito web di giochi
| Su Snapchat

4%

- 3%

Tra chi ha subito bullismo




%-’. SEXTING: negli ULTIMI 12 MESI hai ricevuto messaggi di
CON‘ questo tipo (parole, immagini o video)? Se si, quanto ti ha
turbato quello che é successo?

COMITATO REGIONALE
PER LE COMUNICAZIONI

Maschi

F . Si, e ne sono stato
emmine molto turbato

Si, e ne sono stato
un po’ turbato




%’4’- SEXTING: e se hai ricevuto messaggi di questo
CON\ genere, dove é successo?

35% su Whatsapp

I 11% su Instagram
99, con chiamate o sms sul mio cellulare
W 7% su Ash.fm

M 6% su Twitter
5% in un sito web di giochi




Il Co.Re.Com Lombardia ha
affrontato le problematiche connesse
al corretto utilizzo della Rete,
istituendo:

lo $portello
“Help Web Reputation Giovani”

Attraverso il quale inten




Interventi di prevenzione/aiuto

Attivo dal luglio 2014, lo “$peortello” permette agli
interessati (se minorenni, tramite i propri

genitori/tutori) di richiedere interventi corr
rimozione.

N

6 In collaborazione con I'Ufficio Scolastico Regionale
della Lombardia, vengono realizzati interventi

formativi nelle scuole, dedicati ad alunni e doce
e finalizzati a fornire una maggiore conc
“tecnica” riguardo 'utilizzo dei




%},"’ In quali casi il Corecom pud intervenire

COMITATO REGIONALE
PER LE COMUNICAZIONI

+* Articoli o notizie pubblicati su blog o siti;

+»* Foto o immagini offensive o diffamanti all’interno
di social network;

+» Commenti offensivi all’interno di social network;

+»» Diffusione non autorizzata di scritti personali o di
corrispondenza;



R MUNI I0KI

’ TOTALE ‘

Cyberbullismo,
ommenti offensivi

N

~ > 30%

Furto di identita

:’\:h 10%

oto o video di tipo
timo e richieste a
sfondo sessuale

rivacy/ utilizzo di
dati e foto non
-~ autorizzati/ oblio

Attivita dello “Sportello Help Web
Reputation Giovani” = 2014/2017

% SUCCESS
TOTALE

-
87%




Attivita dello Sportello nelle scuole
Anni 2014/2017

LELEYY

204

n° corsi Oltre 500

Oltre 24000

n° scuole

n° studenti

n° docenti coinvolti

Oltre 2700



%

EM Che cos’e l'identita digitale?
amorcow: UL gli elementi che compongono il tuo io

digitale, visibili attraverso la rete
CONTENUTI TESTUALI

MOTORI DI RICERCA
..... 3 - SOCIAL NETWORK




Il nostro futuro visto dalla rete
che non dimentica

Quando postiamo un 2016 27090

selfie su Facebooh,
o Caro, ho trovato una foto Caro, ho trovato una foto
siamo davvero di tua nonna di tua nonna
consapevoli delle |
implicazioni di questo
gesto?

Cosa sto comunicando?
Chi lo vedra?



Pensa a quando cercherai lavoro...

Laureato con il massimo dei
voti?

Colloquio in giacca e
cravatta?




cOoM

COMITATO REGIONALE
PER LE COMUNICAZIONI

p Tutti i social

media possono essere
gestiti per il controllo
della privacy.

I 5 Ognuno di questi e

prowvisto di form di
segnalazione per

Privacy sui social...

Google

Q Privacy:

https://myaccount.google.com/security

Benvenuio

Accesso e sicurezza

Accesso 8 Google

Artivith del dispositivo e
notifiche

App & siti collegat

Informazioni personali e
privacy

Strumenti che pudl utilizzare
ora

1 i bt perscnali

Geatinci le tue attivith su
Googhe

Impastazioni anmunci

Controdia | tudd comtenuti

Preferenze account

Lingua & Strumenti di
Imerigsione

Acteasitilit

T SRz O archiviaTione o

Geoghe Drive

Elimina il tuo account o i teol

servizi

Tutto su Google
Norme sulla privacy
Guida e feedback

Gestisci le tue impostazioni

relative alla sicurezza e -y ". D E

all'accesso al tuo account -

Ogni account Google & dotato delle funzioni di sicurezza
Pl avanzate. Accedi per controllare se le impostazionl
di shcurezza sono aggiomate.

~ Controllo sicurezza
'] Proteggi il bud SCCOURE in POChi Miryti CONtrollandd |e tue IMpostazioni o SICUreZza € lé tue attivith

NITIA

Trova il tuo telefonc
? Adcuni passaQyi potrebbero alutarti & proteggere il tud telefono o taliet in a0 T ke perda © U venga rubato

NIZIA

Accesso a Google

Imposta ke opzioni di accesso e recupero per il tuo
account

Puoi scegliere di accedere utilizzando una
password (opzione selezionata dalla maggior
parte degli utenti) o la verifica in due passaggl,
tramite la quale viene inviato al tuo telefono un
codice come seconda misura di sicurezza

Se dimentichi la password o se 8i verificano altri
problemi, pusd utilizzare un indirizzo email o un
numeno di telefono di recupero per acceders

nuavamente al tuo account

ACCED



0 Segnalazioni: h

tips://www.youtube.com/reportingtool/legal2rd=1 G |
0 Segnalazioni: hitps://support.google.com/legalfroubleshooter/1114905#1s=1115658 o g e

Itala

Google

Guida di supporto per le richieste di imazicne _ 1
= Youll

Cerca

Informazioni Stampa e blog Copyright Sicurezza Awtor @ partner olcita Sviluppator

Rimozione di contenuti da Google

Rimozione di contenuti da YouTube

Ouwirzs pagina sonibestich o trovies 1 2odny (ulth paf 1 eepralazie 8 comtitu & 2o o Seiden ictoedens

il et eeemghinn & tonaentatl & el

i S e el Ut vt

BORTRAATS  arins alla rachaerta

1= cane & problemi aon legall fguardest | Terminl i servizio g be Mo Sl prodonsi & Doophy, vinitars Niadingss

Qual & i problema?

bl olestie a

st pooge som

Sipeaga d iewikow i nothc Bepieats pae ogl ks Dol B Sl whfgend vieaizzis | dortenut I8 quitions

P'nmqla

Cusie predons Google » o00ens Jell reheaty’ s M predon ,
Vislagiond o marchi @

Salizisnn vt vise dallakincs seguasts

Wislazions dul papye o
) App Enging o Comput Ergirn s

& Choma Wk Siore'galena & oeacn Diftamazione @

B Futiss Tukies Contrafiazione @
1§ Gamae clfw-ﬂﬂlwdlﬁmmhgﬂ '.
G o un probiemna diverss da quelli soprasienceti

0 Geople ANP Cache




Privacy e segnalazioni su FB
coOM

COMITATO REGIONALE
PER LE COMUNICAZIGNICEBOOK:

Q privacy https://www.facebook.com/help/445588775451827 https://www.facebook.com/s¢
O  Segnalazioni: https://www.facebook.com/help/1753719584844061 ?helpref=hc_global_ni

facebook

Ihe Babans SCRI0S
B Nascondi post

@ Non seguire pib Monica

® Ganglh Impostazioni sulla privacy e strumenti

& Nascondi | post i The

N & vedere le mue cose? v ' A AN RS
s 2 1alians Sicilians Amencans

B Prvacy

T Diano ¢ 3gounts & tag
Q Bucce

n Lingua

S Notecre N tattaerm A jogh & Modsca
a Per celutare

3 Post pubtex

! Appbcaniond A VodAl \‘ '
e YoultiR: turkey
| next=a Thursday?

Ok. | make-a lasagna.

O pud corcanmd? A Moasa .’.Q,
N ]

.
%¢ Roeptiogo segnalazicni

M vioeo

Nodifica privacy

L3t Cegh amici

O pud vedere & %3 15t cept amir?

PervonePagine seguite

CN DUO vedere ie parsone ¢ e e che sequi?

Foto Altro ~

Diano Informazioni Amici




%\v\ L'educazione alla comunicazione online

COMITATO REGIONALE
PER LE COMUNICAZIONI

IL LINGUAGGIO DELLA RETE
L'utilizzo di un linguaggio convenzionale é utile per evitare
incomprensione o fraintendimenti. Sapere i limiti e le regole di
questi meccanismi e vitale.

parole

®stili La ferita provocata
da una parola
non guarisce.

Parole O_Stili ] E ] I

(fedele) (bastardo)




La netiquette

COMITATO REGIONALE

PER LE COMUNICAZON «La NETIQUETTE e l'insieme delle regole per la
comunicazione attraverso i social media e le chat»

vodafone ITE & 0 2 Wl 77% 0 10:37

[m= = e e e e e e m — . — === <& Chiuaua Q

v Non scrivere con caratteri
MAIUSCOLI: sul web, per
convenzione, equivale ad

URLARE

MI STATE ASCOLTANDO? 35 .,
QUESTO NON E VERO CON CHI STAI

10:36

ALLORA? (147 .




% La netiquette

COMITATO REGIONALE
PER LE COMUNICAZIONI

v Non pubblicare informazioni
personali e dati sensibili di altri
utenti... nome e cognome, numeri di
telefono, indirizzi postaili...

1

v'"Quando chiedi 'amicizia a
qualcuno, se non & un amico nella




La netiquette

COMITATO REGIONALE «SE TI TAGGO
PER LE COMUNICAZIONI

|

|

| ~ .

. non é lo spazio per mantenere
| conversazioni private con altri
|

facebook

n Marco Baldocchi |=) stato [[&] Aggiungi foto/video
L Modifica profilo

@Federi|

Preferiti

[ ] Notizie

- Federica Rossi
Messaggi E
& gg T




% La netiquette

COMITATO REGIONALE
PERLE COMUNICAZIONL, o o o o o o o oo o o o o o o o o ey

: v'Taggare sempre amici e

| conoscenti — che ti hanno

' autorizzato — nelle foto dove

! appaiono (vengono informati e
| possono richiedere di rlmuoverle)




%;\n& La netiquette

COMITATO REGIONALE
PE? LECOMUNICAZION! o oo o o oo o o o o o o o o o o o o o -

1 v'Se “entri” in una discussione fallo per

|
portare un valore aggiunto, scrivi

qualcosa che abbia senso all’interno di
quella discussione. Non accendere
litigi, non offendere, non istigare a

commettere azioni deplorevoli

r———-——-—--=--

ttina whatsapp diventera a
e hai almeno dieci contatti manda
io a loro. Cosi risultera che sei un
iduo il tuo logo diventera blu (@) e
atuito. (ne hanno parlato

stera 0,01€ al messaggio. Mandalo a

e. Quando lo farai la luce diventera

(se nn lo manderai

BUFALA WHATSAPP

NON DIVENTA A PAGAMENTO




CANE PELOSG

Ahahahahahah puzzi,
extracomunitaria, torn

LADRA

Spero ti taglino gli avambracci

Va a zappare

i tuo paese!!

= @

. Furto d'identitd nei social network: sostituzione
. di persona (art. 494 c.p.), trattamento illecito

. dati (art. 167), lesione dell’identita digitale e
della reputazione (art. 2 Cost.)

___________________________________________________________________________________

_____________________________________________________________________________________

Cyberbullismo e Cyberstalking: atti persecutori |
(art. 612 bis c.p.) + diffamazione aggravata (art. |
595 co. 3 ¢.p.) + sostituzione di persona (art. 494
c.p.) + trattamento illecito dei dati (art. 167 cod. |
oriv.) + reputazione personale (art. 2 Cost.) '




%\.’w‘ Responsabilita penale del minore

COMITATO REGIONALE

PER LE COMUNICAZIONI

v" Il minore di 14 anni non & mai imputabile
penalmente. Se viene pero riconosciuto
come “socialmente pericoloso” possono
essere previste misure di sicurezza come la
liberta vigilata oppure il ricovero in
riformatorio.

VIl minore tra i 14 e i 18 anni di eta é
imputabile se viene dimostrata la sua

ay °




